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AGENCIA NACIONAL DE CIBERSEGURIDAD: NUEVAS INSTRUCCIONES PARA PRESTADORES DE SERVICIOS
ESENCIALES Y OPERADORES DE IMPORTANCIA VITAL

La Agencia Nacional de Ciberseguridad (“ANCI”) impartio tres nuevas Instrucciones Generales dirigidas a las
instituciones que prestan servicios calificados como esenciales y a las instituciones calificadas como operadores
de importancia vital (“OIV").

CLAVE UNICA Y ENCARGADOS DE CIBERSEGURIDAD

La ANCI habilita un mecanismo excepcional que permite la inscripcion de encargados de ciberseguridad que no
cuentan con Clave Unica.

¢COomo realizar esta inscripcién?

Para acceder a este mecanismo, sera necesario acreditar ante la ANCI el vinculo existente entre la persona que
solicita el registro y la institucion prestadora de servicios esenciales en nombre de la cual actua. Una vez
verificado dicho vinculo, la ANCI pondra a disposicién un mecanismo alternativo de autenticacion, distinto de
Clave Unica, que permitird completar el proceso de inscripcion.

Para mas informacidn, revisa la Instruccion General N° 2.

OIV: DESIGNACION DELEGADO DE CIBERSEGURIDAD

Todas las instituciones calificadas como OIV deben designar a un delegado de ciberseguridad.

Mediante Instrucciéon General N° 3 la ANCI establece los mecanismos de designacion, los criterios aplicables
segun el tipo de entidad obligada y las funciones minimas que el delegado debera ejercer frente a su institucion
y ante la Agencia, conforme se resume a continuacion:

¢Como realizar la designacién?

Los OIV deberan remitir a la ANCI, a través del portal web, un documento formal de designacién del delegado
de ciberseguridad.

La forma de realizar la designacién dependera del tipo de institucion que se trate: Organismos de
Administracion del Estado; empresas del Estado; grupos empresariales y personas relacionadas; cooperativas y
asociaciones gremiales; otras instituciones privadas.

Requisitos y perfil del delegado de ciberseguridad
El delegado de ciberseguridad debe cumplir con los siguientes requisitos:

e Contar con formacidon en materia de ciberseguridad, gestiéon de riesgos tecnoldgicos, continuidad
operacional o disciplinas afines.

o Ser funcionalmente independiente del area de tecnologia de la informacion de la compainiia.

e Contar con un canal de comunicacion y reporte directo a la maxima autoridad institucional.

e Contar con la habilitacion para representar a la institucion ante la ANCI.
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¢Cuando se debe designar al delegado?

Los OIV disponen de un plazo de 60 dias corridos, contado desde la publicacion en el Diario Oficial de la
némina final que las califique como OIV, para cumplir con esta obligacion.

Para mas informacion, revisa la Instruccion General N° 3.

OIV: MEDIDAS NECESARIAS PARA REDUCIR EL IMPACTO Y PROPAGACION DE UN INCIDENTE DE
CIBERSEGURIDAD

Mediante Instruccion General N° 4, la ANCI establece las siguientes medidas necesarias para reducir el impacto
y la propagacion de un incidente de ciberseguridad que deben adoptar los OIV:

e Restriccion o suspension de accesos a sistemas, redes, servicios o cuentas comprometidas.

e Cambio de contrasenas de usuarios: Si el incidente impacta la confidencialidad de la informacién, la
integridad o el uso legitimo de recursos, se deben cambiar inmediatamente las contrasefias de todas las
cuentas de usuario con permisos totales o parciales de administracion de redes, sistemas e infraestructura
en los sistemas afectados, o sobre los cuales existe sospecha de afectacion. Esta medida debe ser adoptada
dentro de las 3 primeras horas e informarse a la ANCI el listado de cuentas afectadas.

e Deshabilitacion de accesos remotos o administrativos expuestos: Si se trata de accesos expuestos
publicamente en Internet, deberan ser bloqueados o dados de baja dentro de las primeras tres horas.

e Proteccion de comunicaciones: Si el incidente afecta o puede afectar servicios expuestos a Internet, se
debe suspender temporalmente la operacion del sitio web o adoptar aquellas medidas que sean necesarias
para proteger las comunicaciones.

e Uso de herramientas de seguridad: Implementar herramientas que le permitan identificar, aislar y
monitorear dispositivos, cuentas o procesos comprometidos.

e Uso de cortafuegos: Instalar y mantener en operacion cortafuegos adecuados a la naturaleza, complejidad
y nivel de riesgos de sus sistemas informaticos.

e Segmentacion de redes y contencion de propagacion lateral, mediante el aislamiento de entornos
afectados, la proteccion de respaldos y la suspensidn de integraciones o credenciales compartidas.

e Coordinacién interna y registro de medidas adoptadas, asegurando la documentacién de las decisiones
adoptadas, la custodia de evidencia, la comunicacién continua con la ANCI y la informacion oportuna al nivel
directivo.

¢Cuando comienza a regir esta Instruccion?

Los OIV disponen de un plazo de 60 dias corridos, contado desde la publicacion en el Diario Oficial de la
nomina final que las califique como OIV, para cumplir con estas obligaciones.

Para mas informacion, revisa la Instruccion General N° 4.
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